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Introduccion

A

Queridos Colegas Docentes y estimados
Estudiantes,

Es un honor darles la mas cordial bienvenida a este
extraordinario viaje que emprenderemos juntos a
través de las paginas del libro de texto de Cultura
Digital 1. En este emocionante trayecto, nos
sumergiremos en el fascinante mundo de la
tecnologia, una herramienta fundamental en el
desarrollo integral de los adolescentes y jovenes en
su recorrido educativo.

Disefiado con esmero para cumplir con los objetivos
del Marco Curricular Comin para la Educacidn
Media Superior (MCCEMS), este libro esta destinado
a guiarlos en |la exploracion y comprension de la
vasta dimension tecnoldgica que nos rodea.
Sera un acompanante invaluable en su viaje hacia el
autoconocimiento, la reflexion critica y la comprensidn
profundla de la tecnologia.

En la actualidad, estamos inmersos en una revolucién
tecnologica que exige un mayor dominio de los
saberes digitales. Por ello, el Recurso Sociocognitivo
Cultura Digital 1 estd meticulosamente disenado
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para equiparlos con los conocimientos y experiencias
necesarios para enfrentar los desafios presentes y
futuros. Les proporcionara habilidades tecnoldgicas
y el dominio en el uso de herramientas digitales,
aplicables en cualquier momento y contexto.

La Cultura Digital promueve en ustedes el pensar y
reflexionar sobre las aplicaciones y los efectos de |a
tecnologia, asi como la capacidad de adaptarse a
la diversidad y disponibilidad de los contextos
y circunstancias. A través de este recurso, podran
utilizar las Tecnologias de la Informaciéon, Comunicacion,
Conocimientos y Aprendizajes Digitales (TICCAD)
de manera responsable y efectiva, dentro de un
marco normativo y de seguridad.

Las categorias que compaonen este Recurso
Sociocognitivo son fundamentales para su desarrollo
integral. Desde la Ciudadania Digital hasta la
Creatividad Digital, cada una de ellas les brindara
herramientas para desenvolverse en el mundo
tecnoldgico con confianza y ética.




En la Nueva Escuela Mexicana de la EMS, |a Cultura
Digital no es simplemente un conjunto de habilidades
informaticas, sino un componente esencial para
potenciar su desempeno académico y perscnal. Es
un recurso aplicable en todo momento, en todas las
areas del conocimiento y en todos los aspectos de
sus vidas.

Porello, los invito a sumergirse por completo en este
viaje de descubrimiento y aprendizaje. Permitan que
la Cultura Digital los guie hacia nuevas formas de
pensar, crear y colaborar, Juntos, exploraremos un
territorio emaocionante vy lleno de posibilidades.

iBienvenidos a bordo! Por faver, abréchense los
cinturones de seguridad, {y preparados para el despegue!

iGracias por viajar con nosotros!




8 Principios de la Nueva Escuela Mexicana

Ias mtembrcss de la comt
no sélo de la manera indi
para la resolucién de pr

Favorecer la resolucién de conflictos mediante el didlogo
constructivo que deriven en acuerdos y no a través -deila-
violencia. Promover la solidaridad y la bisqueda de una
sociedad pacifica con desarrollo ;sosten_ible;";i_n:c[qsi\_ra ¥y con
igualdad de oportunidades.

Respetar, ejercer y promover los
derechos humanos.

MCCEMS

\estig.
ponetday

"3@ enfatlza este valor para

la cahgi*uanma dentro de |a
comunidad.

Fomentar el reconocimiento,
respeto y aprecio por la
diversidad cultural y linglistica
que existe en nuestro pais.

conservacién del entomo.




Curriculum Fundamental

Marco Curricular Comiin de la
Educacién Media Superior (MCCEMS)

Practicay
Colaboracion
Civdadana.

Pensamiento
Matemadtico

Lenguay
omunicacid

*
valores * Valorq .

Conciencia Histérica

Actividades
Aristicas y
Culturales.

Educacion Integral
en Sexudlidad y
Género.

Recurses Seciocognitivos:

Humanidades

e lenguay comunicacién

o  Pensamiento matematico
e Conciencia histérica
Cultura digital

Areas de Conocimiento:

» Ciencias naturales, experimentales y tecnologia
e Ciencias sociales

¢ Humanidades

Digital
Actividades
Fisicas y
Deportivas.
Educacion y para

Curriculum Ampliado

Recursos Sociocemocionales

e Responsabilidad social

e Cuidado fisico corporal

e Bienestar emocional afective

Ambitos de la Formacién Socicemocional
Practica y colaboracion ciudadana
Educacién integral en sexualidad y género
Actividades fisicas y deportivas
Actividades artisticas y culturales
Educacién para la salud

Categorias, subcategorias, conceptos centrales v transversales
Metas de aprendizaje

Aprendizajes de trayectoria — Perfil de ingreso y egreso
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iBienvenidos a bordo a nuestra
experiencia de aprendizaje!

En esta emocicnante travesia, hemos
disenado una secuencia didactica que
equipara el proceso de ensefanza-
aprendizaje con un viaje inolvidable.
Al igual que en cualquier paseo, nuestro
recorrido educativo consta de tres
momentos fundamentales:

La fase de inicic “ABORDAJE”
La fase de desarrello “TRAYECTORIA”
La fase de cierre “ATERRIZAJE”

| MOMENTQ

PASAPORTE
APRENDIZAJE

ABORDAJE

INICIO

v

Es la seccion en la que nos alistamos para comenzar
nuestro viaje educative. |dentificames la progresion
y comprendemos sus componentes.

Equipaje de mano
e Metas

e Categorias
e Subcategorias

Las 5E representan cince fases clave en el proceso
de aprendizaje.

Enganchar

Se busca captar el interés de

los estudiantes y activar sus
conocimientos previos mediante
preguntas detonadoras, imagenes,
videos o lecturas.

8 Principios de la Nueva Escuela Mexican




Progresion N

TRAYECTORIA L4 \‘

DESARROLLO '\ & '

ATERRIZAJE

CIERRE

MOMENTO
MOMENTO

Aqui nos profundizamos en el corazén de la ensefianzay Es el momento de finalizar nuestro paseo educativo
elaprendizaje. Estafase es el nlcleo de nuestre recorrido y asegurarnos de que todos los aprendizajes se
educativo, donde exploramos conceptos, practicamos consoliden. Aqui reflexionamos sobre lo aprendido,
habilidades y nos sumergimos en el conocimiento. evaluamos nuestro progreso ¥ nos preparamos para

futuras aventuras educativas.
Explorar

Se crean situaciones de aprendizaje para
que el estudiante active su conocimiento,

Evaluar
Paor tltimo, se evalla el aprendizaje

investigando el tema, se fomenta el de les estudiantes para determinar
trabajo activo a través de actividades si han alcanzado los objetivos de la
practicas, experimentos, observaciones, progresion.

etc.

Explicar

Se tratan los contenidos de la progresidn,
se proporciona la base teérica para
comprender los temas, se presenta
informacion relevante, conceptos clave y
explicaciones claras.

N s, Elaborar
@- '+ Los estudiantes aplican los conocimientos
adquiridos y apropiados desarrellando
habilidades mediante la elaboracion de
diferentes instrumentos que permiten
profundizar y comprender el tema.
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Unidad

1 Haz clic y
comparte

Progresion 1 ;Podemos confiar en el ciberespacio?

Identifica y aplica la normatividad que regula el uso del ciberespacio y servicios digitales; cuida su
salud digital y el medic ambiente, reconoce los criterios para la seleccion de informacion, la privacidad
de la informacion del usuario, el respeto de los derechos de auter, los tipos de licenciamiento de
software y normas del uso de la informacién a través de diferentes dispositivos tecnolégicos segin
el contexto.

Progresion 2 ;Quién soy en un mundo digital?

Reconoce su identidad como ciudadano en medios digitales con credenciales para acceder al
ciberespacio y plataformas para interactuar y colaborar de manera cotidiana conforme a la
normatividad, seguridad, recursos dispenibles y su contexto.

Progresién 3 Conexién de dos elementos: Seftware y Hardware

Conoce y utiliza los requerimientos, tipos de licenciamiento del software (navegadores, sistema
operativo, niveles de acceso) y hardware (conectividad), asi como las unidades de medida, sean de
velocidad, procesamiento o almacenamiente de informacion, para acceder a servicios tecnolégicos,
al ciberespacio y a los servicios digitales conforme a los lineamientos de uso y gestion de la
informacién digital segun el contexto.

Progresion 4 Guardianes del Ciberespacio: Navegando con seguridad

Utiliza el ciberespacio y servicios digitales conforme a normatividad y al contexto personal,
_académico, social y ambiental, para integrarse con seguridad en ambientes virtuales.

Categorias Subcategorias

M1. Reconoce el ciberespacio y servicios digitales en diferentes C1. Ciudadania Digital. . Lectura y Escritura en
contextos para acceder al conocimiento y la experiencia. (P1, P2, P2, P4) espacios digitales.
{P1, P2, P3, P4) {P1, P2, P3, P4}

->

M2. Utiliza el ciberespacio y los distintos servicios digitales en Mares Narisative:
los diferentes contextos a partir del marco normativo para (P1, P2, P3, P4)
ejercer su Ciudadania Digital.

(P1, P2, P3, P4) . Identidad Digital.
{P1, P2, P3, P4)

M3. Resguardar su identidad y sus interacciones en el ciberespacio
y en los servicios digitales identificando las amenazas, riesgos
y consecuencias que conllevan su uso.
(P1, P2, P3, P4)

. Seguridad.
(P1, P2, P3, P4)

Equipaje de mano

=
S

Z



Evaluacion
Diagnostica

A. Para iniciar este vuelo, es
necesario que respondas sl
siguiente crucigrama.

Algunos términos te resultaran
familiares, otros no; trata de
contestar el mayor nimero de
cuestionamientos.

[Sabemos que lo
lograras, éxito!

(AR A SRR R R RN R RS R R R R R R RN AR NNNX,) (AR E RS LR R R AN NN

Herramienta en linea que permite encontrar 7. Conjunte de programas y aplicaciones
informacién en la web mediante |a introduccion informéaticas que permiten realizar diversas
de palabras clave. tareas en un dispositivo electrénico.

Entorno virtual donde interactdan los usuarios a Conjunto de informacién personal y actividades
través de redes de comunicacién electronica. en linea que identifican a un individuo en el

b ciberespacio.
Estado de salud fisica y mental de una persona

en relacién con su uso de la tecnologia y el Red global de comunicaciones que conecta
ciberespacio. millones de dispositivos en todo el mundo,
permitiendo el intercambio de informacién y

Plataforma en linea que permite a los usuarios S

conectarse, interactuar y compartir contenido
con otros usuarios. 10. Aplicacién informatica que permite acceder
y explorar informacién en la web mediante la

Informacién de identificacién, como nombre de visualizacion de paginas y sitios web.

usuario y contrasefa, utilizada para acceder a
sistemas informaticos o servicios en linea.

Conjunto de componentes fisicos que
constituyen un sistema informatico, como el
procesador, la memoria y los dispositivos de
entrada/salida.




de mano

Progresién de ] . Equipaje
aprendizaje ]

(Podemos confiar en el

ciberespacio?

I 7BORDAFE

INICIO

A. Responde a las preguntas siguientes de la manera mas honesta posible.

1. En algiin momento, ;has participado en un giveaway?, c.ecesssssesssses @

2. Con el fin de registrarte, jqué informacién proporcionas?

3. ¢Te cuestionas si dicho concurso €5 real? . g vevssenssssssdesnsssssssades @
4. ;Qué piensas que ocurre con los datos que proporcionas?

TRAYECTORIA

DESARROLLO

Como podemos darnos cuenta, es
sencillo proporcionar nuestros datos
personales para adquirir un producto,
obtener un servicio o participar en un
concurso:; de esta forma también
podemos ser victimas de hackeo,
suplantacién de identidad, acoso,
extorsién o pérdida total de nuestra
informacion.

1. Observa el siguiente video
":Sabes qué es la Ley Olimpia?”
y reflexiona su contenido.

1

MOMENTO DE _ |
REFLEXION

vy

B. Organicen equipos de 5 integrantes. En el cuaderno de la materia, elaboren una lluvia de ideas,
contemplandoe las siguientes preguntas:

¢Enqueé afo C',Cu_al e ou ; Por qué es :
suraié? objetive? ) e '
guo! importante esta ley? /}

LEY
OLIMPIA

iQuéeslaley
Olimpia? ‘j

;iQué impacto tiene en \
nuestra salud el uso de las 1)

techelogias?

;Qué tiene que ver esta ley
cohn nuestro tema principal
"e| ciberespacio”?

y

¢Conoces otras leyes que iCuales son los beneficios

protejan al usuario de delitos | o desventajas del uso de
en el ciberespacio? i las tecnologias?




Ciberespacio

Actualmente, existen varias definiciones para
dicho concepto, que hace algunos afos era
desconocido para la mayoria de nosotros y hoy
forma parte de nuestra vida cotidiana. Se define
como el espacio virtual interconectado por redes
cableadas e inalambricas y sistemas de comunicacion,
su fin es que los individuos, mediante sus dispositivos
electrénicos, puedan utilizar los servicios de Internet,
por ejemplo: enviar y recibir correos electrénicos,
escuchar musica, ver videos y establecer comunicacién
en tiempo real.

La pandemia acelerd la transformacién digital,
propiciando el uso de servicios digitales, los cuales
nos permiten realizar diversas actividades en modo
online a través de un dispositivo digital de manera
sencilla y en menor tiempo. No cabe duda de que
la tecnologia nos cambia y facilita la vida, perc
también implica retos en seguridad y legalidad para
fomentar su use de forma responsable.

Normatividad

Unidad 1 - Progresién 1

Cada pals y regidn tiene sus normas acordes a sus leyes y pueden variar, pues son independientes en cada
jurisdiccién; sin embargo, su objetivo se centra en la proteccion de la privacidad en linea para garantizar un

uso ético y confiable de Internet.

En México parte de las leyes, reglamentes y normativas que mencionan a la ciberseguridad son:

s Constitucién Politica de los Estados Unidos
Mexicanos (CPEUM)

* |ey Federal de Telecomunicaciones y
Radicdifusién (LFTR)

* ley Federal de Transparencia y Acceso a la
Informacion Pablica (LFTAIP)

* |ley Federal del Derecho de Autor (LFDA)

e |ey Federal de Proteccién de Datos Personales
en Posesién de Particulares (LFPDPPP)

* Coédigo Penal Federal (CPF)
* Ley de Firma Electrénica Avanzada (LFEA)

* Estrategia Nacional de Ciberseguridad 2017
(ENCS)

* Programa Nacicnal de Seguridad 2014-2018
Figura 1.1. Como usuarios del ciberespacio

tenemos el deber y la responsabilidad de
proteger nuestra informacién y la de los demas.




Cultura Digital |

@ ~ Trabajo independiente

A. Investiga y escribe de forma breve qué mencionan las siguientes leyes, reglas y normas respecto
a la ciberseguridad:

1. Ley Federal de Telecomunicaciones y Radiodifusién (LFTR)

2. Ley Federal de Transparencia y Acceso a la Informacién Pablica (LFTAIP)

3. Ley Federal del Derecho de Autor (LFDA)

4. Ley Federal de Proteccién de Datos Personales en Posesion de Particulares (LFPDPPP)

5. Ley de Firma Electrénica Avanzada (LFEA)

B. En México existen 3 organismos que se encargan de la ciberseguridad, investiga
cuales son y queé funcion desempenan, escribelos a continuacion.




Unidad 1 - Progresion 1

La salud digital y el medio ambiente

El usc de las TIC en actividades cotidianas es una
realidad y abarca distintos sectores. La medicina no
se queda atras, surgiendo asi |a salud digital (eHealth
o salud electrénica) que consiste en hacer mas eficiente,
accesible y de calidad la prestacién de servicios de
salud, y al mismo tiempo promover un mejor estilo
de vida mediante el uso de aplicaciones, dispositivos
electrénicos, programas y servicios en linea.

La salud digital ofrece beneficios al optimizar recursos
y reducir residuos fisicos; es importante garantizar
que la tecnologia en el sector de la salud contribuya
de forma positiva tanto a mejorar el bienestar del ser
humano como al cuidado del medio ambiente.

La digitalizacién no puede ni debera tener una repercusién
en la huella ambiental global.

A continuacién, te mostramos las diversas formas en
las que interacttan la salud digital y el medio ambiente:

Pfavm:a un impacta negativa

Impacto ambigntal RSN ' Eficiencia
de la tecnologia g N A energética

_ Reduccion del Salud ambiental v
consumo de recursos bienzstar humano

fisicos




Cultura Digital |

Nosotros como miembros activos del ciberespacio, jsabemos usar de forma responsable, segura y
saludable la tecnologia?

Debemos reconocer que vivimos en un mundo hiperconectado y que la adiccién a la tecnologia es real, la
mayoria empleamos frecuentemente las redes sociales, el smartphone, la tablet y la computadora; por eso
es de suma importancia aprender a hacer buen uso de ella, ya que puede generar cambios en nuestro
comportamiente, habitos y conductas, e incluso dafics en nuestra salud fisica.

A continuacién, te compartimos algunas estrategias para conseguir tu bienestar digital:

Establece periodos de desconexion en los que
no debes usar ningln dispositivo y respeta
esos espacios.

o

EDUCACION
PARA LA SALUD

Apaga el celular y/o cualquier otro dispositivo
una hora antes de dormir.

Trata de desactivar las notificaciones.

Cambia los colores de fu pantalla a tonos
grises para evitar que llamen tu atencion.

Establece horarios para revisar tus
redes sociales.

Y recuerda, que desconectarse y disfrutar del momento presente
puede ser mas satisfactorio y beneficioso para tl.

Actividad de aprendizaje

A. En parejas, vean el siguiente video ;En qué consiste el Bienestar Digital?

B. Elaboren su propia definicion de bienestar digital, escribela en el cuaderno
de la materia y compartela con el grupo mediante una lluvia de ideas, para  prios /i youtioe cornwatch?
crear una definicion grupal. v=YFfdOoxov68&i=225




Unidad 1 - Progresién 1

Criterios para la seleccion de informacion

En la actual era digital, es muy facil acceder a informacidn
de todo el mundo, basta con entrar a un navegador,
seleccionar el buscador que mas nos guste y escribir
nuestra consulta para obtener innumerables resultados.

El desafio que ahora se nos presenta es: ;coémo filtrar y
seleccionar la informaci¢n adecuada y confiable?

Es evidente que no disponemos de tiempo para revisar esa
avalancha de resultados cuando realizamos una blsqueda,
por esta razén te compartimos algunos criterios que resultan
Utiles para evaluar y seleccionar la informacién adecuada.

Fiabilidad y credibilidad

Verifica la fuente de la
informacion y asegurate de "
que sea confiable y tenga una
reputacion sélida en el campo. ‘
~ {Publicaciones académicas,
instituciones gubernamentales,
organizaciores sin fines de
lucro respetadas).

Accesibilidad y legalidad

Evita utilizar informacién
protegida por derechos de
autor sin el permiso adecuado v
busca fueittes que proporcionen
acceso abierfo y gratuito a la
informagion.

Actualidad

Revisa la fecha de publicacion
o la ultima actualizacion de la
informacién para asegurarte

de que esté al dia y refleje los
ultimos desarrollos en el tema.

Autoridad y experiencia

Criterios para

Busea informacién producida

por expertos en el campe o ]
personas con experiencia evaluar Y Relevancia
relevante que puedan H —— ‘
respaldar sus afirmaciones seleccionar
con evidencia sélida = =2
SRR informacion

Descarta la informacién que
no sea pertinente o que no.
confribuya directamente a tus
objetivos.

Coherencia

La informacion seleccionada debe |
ser cohererte y consisterte con

‘otras fuerttes creibles sobre el

mismo tema.

La infarmacidn objetiva es
aquella gue se presenta de
‘manera imparcial y basada en
hechos verificables, sin
influencias externas o
prejuicios.




Cultura Digital |

Actividad de aprendizaje

A.. Observa las siguisntes imagenes v con base en los criterios antes mencionados, indica cual seria una fuente
confiable para la elaboracién de un trabajo escolar. Justifica tu respuesta.

IMAGEN A

# Slervendos o las Maianes Unidas % English  Frengals  Pycewd  Espafel

=3 - EE

Jué-es &l cambio climatios

Desmortarmitos  Irformes  Datosdaimterss  Cuestiones climaticas

¢ Qué es el cambio climatico? Més informacion sobre...

El cambiic ciimatico se refiere a los cambios a largo plazo de (as temperaturas y los patrones

piiedes turates, debida 2 v = activicad solara

5. Pero desde el siglo /X, las actividade: manas han sido e

clintico, debide principaimente 3 la guema de combustibles
el petrdlesy el gas,

A quema de coministibles fasiles geners

Consilte s dliimas irvestigaciones y
andlisis o les M

1w datos sobre | accion cimatics.

S8 URiLS, asi como

IMAGEN B

Cambio climatico

Cambio dlimér
plantaciones
mala evacua

Tomde &

e R ]
Ope otn Watorw Pory b Sagai o

I e e




Privacidad de la informacién del usuario

Unidad 1 - Progresién 1

También conocida como privacidad de los datos, se refiere al derecho fundamental de los individuos a
controlar la recopilacién, el uso y |la divulgacién de sus datos personales. Esto incluye nombres, direcciones,
ndmeros telefénicos, direcciones de correo electrénico, datos de tarjetas de crédito y/o débito o cualquier

otra informacién que pueda identificar a un individuo.

En México, la privacidad de la informacién estd regulada por la Ley Federal de Proteccién de Datos "
Personales en Posesién de los Particulares (LFPDPPP), estas leyes establecen los principios'y obl.'i_ga@fiﬁﬁés_-_

que las instituciones deben cumplir para proteger los datos personales de los usuarios.

A continuacidn, se presentan algunos elementos relevantes sobre la privacidad de los datos de los usuarios

en nuestro pais:
C o1 :’
Consentimiento
informado

Se obtiene de los
usuarios antes de
recopilar, usar o
divulgar sus datos
personales. Debe ser
libre, expreso y
especifico para cada
finalidad de tratamiento

de datos.
( 02 :,
Finalidad

Solo se pueden recopilar
y usar los datos para
Jobjetivos especificos. No
" se permite el tratamiento
de estos, con propositos
diferentes a los
establecidos en el aviso

de privacidad.

<03>
Calidad de
los datos

(*

P Los datos que se
4 recopilan deben ser
[ precisos ¥ relevantes,
I completos y actualizados,
| para los fines
u“& requeridos.

T
Seguridad de
los datos

Se implementan medidas
/ de sequridad técnicas,
~~ administrativas y fisicas
para proteger los datos
contra el acceso no
autorizado, la pérdida,
la destruccion o el uso
indebido.

( 05_>
Transferencia
de datos

Al transferir datos, se
debe garantizar que se
cumplan los estdandares

~de proteccion de datos y

obtener el consentimiento
del usuario cuando sea

necesario.
C 06 :)

Derechos de los
titulares

Los usuarios tienen
derechos sobre sus
datos personales,
incluido el derecho de
acceso, rectificacion,
cancelacion y oposicion
(derechos ARCO) asi como
el derecho a revocar
su consentimiento en
cualquier momento.

(07:
Aviso de privacidad

Al tranferir datos, se
debe garantizar que se
7y cumplan los estdandares
de proteccion de datos y
obtener el consentimiento
del usuario cuando sea
necesario.

( 08 :>
Autoridad
reguladora

El Instituto Nacional
de Tranparencia a la
Informacion y Proteccion
de Datos Personales
{INAI) es la autoridad
: encargada de supervisar y
= hacer cumplir la LFPDPPP,
asi como de atender las
quejas y reclamaciones
relacionadas con la
privacidad de los datos.

r

e

4




Cultura Digital |

A. Examina el siguiente aviso de privacidad, subraya y coloca los siguientes apartados: servicio o
procedimiento del que se trata, denominacion del responsable, finalidad o finalidades por las que
se obtienen los datos personales, mecanismos o medios para manifestar la negativa del titular
para el tratamiento de sus datos personales y sitio donde se podra consultar el Aviso de Priv

ACCIONES DE CAPACITACION IMPARTIDAS POR EL IDAIR.

El Instituto Duranguense de Acceso a la Informacibn Pablica y de Proteccibn
de Datos Personales (IDAIP), es el responsable del tratamiento de los datos
personales que nos proporcione.

Sus datos personales seran utilizados con la finalidad de realizar el
registro de las personas participantes en las acciones de capacitacién,
validar la asistencia a los cursos, brindar la capaatamén generar las
constancias respectivas, elal}ptar informes, difundir el evento de
capacitacion en la pagina electrénica del Instituto, asi como en redes sociales
del mismo, en su caso, establecer comunicacién para dar seguimiento a la
conclusién de los cursos, asi como para aclarar dudas sobre sus datos, ya
sea por algan error o imprecisién, notificacion de cancelacién o cambio de
horario, fecha y/o sede, asi como con fines estadisticos. Es importante sefialar
que las estadisticas gue se generen no vincularén la informacién general
con datos que hagan identificables a los participantes.

De manera adicional, utilizaremos su informacién personal para las siguientes
finalidades que no son necesarias, pero que nos permiten y facilitan brindarle
una mejor atencion: envio de material de exposicién o apoyo, e invitaciones a
futuros eventos,

En caso de que no desee que sus datos personales sean tratados para las
finalidades adicionales, usted puede manifestarlo en el correo electronico
buzon®@idaip.org.mx

No se realizaran transferencias adicionales, salvo aquéllas que sean necesarias
para atender requerimientos de informacién de una autoridad competente,
que estén debidamente fundados y motivados.

Usted podra consultar el aviso de privacidad integral en el portal del IDAIP

www idaip.org.mx en el link: https://idaip.org.mx/sitio/avisos-de-privacidad
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Derechos de autor

Se trata del reconocimiento en apoyo a todos los creadores de obras literarias y artisticas contempladas en
la Ley Federal del Derecho de Autor que se define de |a siguiente manera:

Articulo 11.- El derecho de autor es el reconocimiento que hace el Estado a favor de todo creador de obras
literarias y artisticas previstas en el articulo 13 de esta Ley, en virtud del cual otorga su proteccién para que
el autor goce de prerrogativas y privilegios exclusives de caracter personal y patrimonial. Los primeros
integran el llamado derecho moral y los segundos, el patrimonial.

En México el Instituto Nacional del Derecho de Autor INDAUTOR) es el encargado de proteger y fomentar
los derechos de autor.

¢Y en el ciberespacio, existen los
derechos de autor?

Por miciativa de la
UNESCO, el Dia Mundial
del Libro v del Derecho de

En el mundo digital, las obras conservan los mismos derechos de proteccion que
en el mundo fisico. Sin embargo, el acceso rapido y la distribucién instantanea
de contenido han planteado cuestionamientos sobre qué se puede utilizar y en
qué medida. Es fundamental abordar estos conflictos para-equilibrar la proteccion
de los derechos de autor con el acceso a la informacién en la era digital.

Las licencias de uso del contenido son las siguientes:

‘&)

iy

LICENCIAS Y
CONDICIONES
DE USO .

Derechos de aqutor

COPYRIGHT

El autor conserva todos los derechas y su obra no puede
ser utilizada ni total ni parcialmente sin previa autorizacion
por:su parfe.

Permite su use total y parcial, Unicamente se exige que

se cite al autor de lu obra.

CREATIVE
COMMONS
Se rige bajo el concepto de Copyleft. El autor permite el
uso total o parcial de su obra, pero bajo las condiciones

especificadas por el propio autor.

Autoria

Siarnpre citor
al autor.

No comercial

No se permite la
comercializacion
nifines lucrativos.

Reconomianto
al autar.

Reconocimienta

ND s& permite
medificar
la obra.

derivadas

No se permite la
madilicacion
del original.

Compartir
i)

modificacion
del original,
manteniendo la

\ misma licencia.

Reconocimiento
al autor sin fines
comerciales.

Reconocimiento
al autar. al autar.
Se permite

LY comercializar.

Autor se celebra cada 23 de
abril.

Conoce 1In poco mas sobre
el tema en el siguiente video:

LOS DERECHOS DE
AUTOR

https:/fwww.youtube.com/
watch?v=2CqGsYeqbyU

Condiciones Creative Commons

Sin obras

S,

Permite

Combinaciones de condiciones

Reconocimiento

al autor. Permite

modificaciones
pero sin fines
comerciales.

Reconocimiento
al autor, sin fines
camerciales
y sin
modificadiones.




Cultura Digital |

Actividad de aprendizaje

A. Relaciona las columnas, segun corresponda:

1. ;Cual es el propésito principal del derecho
de autor en el mundo digital?

2. ;Qué tipo de derechos protege el derecho
de autor en el &mbito digital?

3. ;Qué son las tecnologias de gestion de
derechos digitales (DRM)?

4. ;Por qué es importante abordar los dilemas
relacicnados con los derechos de autor en
el mundo digital?

5. ¢Qué pueden hacer los autores para proteger
sus obras en linea?

Para equilibrar la proteccion de
los dersechos de autor con el
acceso a la informacion en la era
digital y garantizar un uso

adecuado y ético de las obras
creativas.

La reproduccion digital, la
distribucion en linea, la
comunicacion publica, la
adaptacion y transformacion
de cbras, entre otros.

Utilizar tecnologias de gestion

de derechos digitales, otorgar
licencias de uso de sus obras y
utilizar sistemas de marca de agua
digital para proteger sus obras en
linea y controlar su uso.

Son herramientas utilizadas por
los autores para proteger sus
obras en linea y controlar su
uso. Esto incluye el cifrado de
archivos, los sistemas de control
de acceso y las marcas de agua
digitales.

Proteger la propiedad intelectual
de los creadores y asegurar que
puedan controlar y beneficiarse
de la explotacion de sus obras en
el entorno digital.



Licenciamiento de software

Las licencias de software establecen las condicicnes precisas bajo las cuales se
pueden utilizar los programas. Especificamente saber cémo, cudndo y quién
puede emplearlo. Estas definen y detallan los siguientes aspectos:

Usuarios permitidos: Indican el numero de usuarios
autorizados para utilizar el software.

Periodo de uso: Especifican las fechas y la duracién durante
las cuales se puede usar el software.

Aspectos de derechos de autor: Describen |os detalles
relacionados con la infraccién de derechos de autor y
cdmo se manejardn en caso de violacién.

Obligaciones del proveedor del software: Establecen
las responsabilidades contractuales del proveedor del
software.

Resolucion de disputas: Detallan los procesos de mediacion
en caso de disputas relacionadas con la licencia.
Distribucion: Especifican los permisos y las limitaciones
para la distribucién del software.

Derechos de uso: Incluyen los derechos concedidos

Unidad 1 - Progresién 1

para el uso del software, como la posibilidad de > e e
realizar modificaciones y copias. il 3 \ ' '
g =
Estas licendias Permite a los usuarios A este tipo de software
permiten a los acceder al software de se puede acceder
usuarios acceder al forma gratuita y tienen durante un periodo
codigo fuente del lalibertad de modificarlo de tiempo especifico,
software, modificarlo y y distribuirlo. Suelen generalmente a cambio
distribuirle libremente. tener un enfoque més de una tarifa.
Ejemplos: la Licencia comunitario. Una vez que la
Estetipode licenda  Piiblica General de suscripcién expira, el
restringe el uso del _GNIJ (GPL) y la Licencia acceso termina a menos : .
softwarea dertas =y, : que se fenueve. . Los SafioS
condidaones establecidag ‘ utilizarlo de forma gratuita
Libre con funcionalidades

por el propietario. Porlo

general, implica-el pago de CO/digO
wo il e~ Y
el numero de usuarios, T
dispositivos o funciones
disponibles.

Propleftiric
y/o comercial

Ju

Recielda
: utﬂ

TIPOS DE LICENCIAS DE

SOFTWRRE

e es importante revisar detenidamente los términos y condiciones de la licenc
izar cualquier software para asegurarse de cumplir con los requisitos establecidos.

basicas, pero tienen [a
opcion de pagarpor una
version premium con
caracteristicas adicionales
o mejoradas.

Suscripcion

Freemium




ica y escribe en el recuadro, el tipo de licencia que tienen los siguientes
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CIERRE

A. Con los conocimientos adquiridos en esta progresion, responde a cada pregunta
con honestidad, seleccionando la opcion que mejor describa tu situacion
actual. No hay respuestas correctas o incorrectas, solo reflexiona sobre tus
habitos y sentimientos relacionados con el uso de la tecnologia.

Test de Bienestar Digital

Escala de Respuestas:

Nunca: Nunca experimentc esta situacion. (1 puntc)

Raramente: Experimento esta situacién en ocasiones muy especificas. (2 puntos)
A veces: Experimento esta situacion ocasionalmente. (3 puntos)
Frecuentemente: Experimento esta situacion con regularidad. (4 puntos)

Munca
Raramente
A veces
Frecuentemente
Siempre

Siempre: Esta situacion es una constante en mi vida. (5 puntos)

1. ;Con qué frecuencia revisas tus dispositivos moviles (teléfono
inteligente, tableta) durante el dia?

£

¢ Te sientes ansioso o incémodo si no tienes acceso a Internet
durante un periodo prolongado?

3. ;Pasas mas tiempo en las redes sociales de lo que tenias
previsto inicialmente?

>

¢ Te resulta dificil desconectarte de tus dispositivos electronicos
antes de ir a dormir?

-

;Sientes que el usc de la tecnologia afecta negativamente tu
capacidad para concentrarte en otras actividades importantes?

o

¢Has experimentado problemas de salud relacionados con el
uso excesivo de la tecnologia, como dolores de cabeza, fatiga
ocular o problemas de suefio?

7. i Te sientes presionado a responder mensajes o correos
electrénicos de manera inmediata?

8. ; Te comparas con otras personas en las redes sociales y te
sientes mal por no estar a la altura de sus logros o estilo de vida?

0

O O O oo dod O

¢ Has experimentado sintomas de ansiedad o depresién relacionados
con el uso de la tecnologia o las interacciones en linea?

10. ¢ Te sientes obligado a documentar cada momento de tu vida
en las redes sociales?

O O 0Oo0O4dfdof0oogon
O O 0O 0000000
O O 0O 0000000
O O O 0O od oo dfd d

L]

¥ ; Puntuacion:

j‘:_ l ' Bc,CuaI fue tu resultado? Suma tus respuestas y evalla tu bienestar digital segun la

P || siguiente escala:

g | 10-20: Bicnestar digital dptimo.

§ 21-30: Bienestar digital moderado, pero podria mejcrar,

s C. En equipos de 5 personas, comparen sus respuestas 31-40: Bienestar digital bajo, considera realizar cambios

§ y con esos datos realicen una tabla donde indiquen para mejorar tu relacién con la tecnolegia.
- la media, mediana y moda. Al finalizar compartan los 41-50: Bienestar digital preocupante, busca apoyoy
R . datos al grupo. considera reducir tu exposicion a la tecnologia,




Progresién de 2
aprendizaje

;Quién soy en.un

mundo digital?

Equipaje
de mano

I /BORDAJE

INICIO

A. Analiza la imagen y sigue las instrucciones:

1. Tacha con azul las aplicaciones que conoces.

2. Tacha converde las aplicaciones que no conoces.

De las aplicacicnes que si conoces, ;cual o

cuales son las que utilizas con mas frecuencia?

En la actualidad, Internet esta lleno de una gran variedad
de oportunidades para nuestro entretenimiento. No
cabe duda de que algunas de las plataformas mds
populares y mds usadas son las redes sociales. Estas
no solo han experimentado un cambio en las relaciones
personales y sociales, sino también en la forma en que
se llevan a cabo negocios. Algunas de las redes sociales
mas populares son Facebook, Twitter e Instagram.

B. Observa el siguiente video “Adivino Dave - Privacidad Redes Sociales”

1. Después de ver el video, responde:

;qué consecuencias tiene publicar nuestro dia a dia en redes sociales?

ISABIAS QUEL..

TRAYECTORIA

DESARROLLO

Fotolog, fue la primera red social fotografica y se
hizo muy popular ya que permitia subir una foto al
dia y recibir una decena de comentarios, creada en
2002 por Silicon Valley y Adam Seifer.

] FotoLoe

https:/fyoutu belgrinhelKgvg0?
si=Y_8hMxEChwuJP_Lj




Identidad y Ciudadania Digital
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;Quiénes somos? ;Qué nos define como personas? ; Por qué soy diferente a los

demas? En el dia a dia nuestros rasgos fisicos, personalidad, comportamiento, gustos

o

y preferencias definen nuestra identidad, pues son las caracteristicas que influyen en
nuestra autopercepcion y la manera en la que los demas nos reconocen. Pero sabias

qué en el ciberespacio también creamos una imagen que nos representa: nuestra
identidad digital; y la construimos mediante nuestra actividad en la red, por ejemplo,las
interacciones que tenemos en las redes sociales, comentarios en blogs, blsquedas
que realizamos, mensajes que enviamos, fotos que subimos, compras y
transacciones en linea. Es nuestra representacién virtual construida por nuestra

actividad en Internet.

b)) OCDE

(Organizacion para la Cooperacion
y Desarrollo Econémico) indica que
la identidad digifal presenta las
siguientes caracleristicas:

Valiosa

Puede ser objeto de
investigacién por parte de
individuos y empresas
para temar decisiones
sobre la persona.
seed0

Real

La informacién de la
ideniidad digital puede
tener consecuencias
tanto positivas como
negativas en el mundo
real.

Social

Se forma o través de

interacciones en redes
sociales, basada en el
reconocimiento de los
demds, sin necesariomente
confirmar su autenticidad,

Indirecta

No properciona un
conocimiento directo de la
persona, sino que se basa
en referencias publicadas
en linea. —

Contextual

Es fundamental considerar si es
necesario mantener identidades
distintas, dado que compartir
informacién en un contexto
inadecuado podria perjudicar
nuestra identidad digital. Y

Subjeliva

Depende la percepcién
de ofros sobte la persona,
que es influenciada por la
informacion que esta
puede genera en linea.

Compuesta

Se construye mediante
las contribuciones tanto
de la propia persona
como de ofras personas,

incluso sin su consen- ~

timiento. ~
i,
Dindmica

No es estdtica, sino que estd en
constante evolucién y cambio
a medida que la persona
interactia en linea y

S |
modifica su presencia
digital. Y
T

Y
B ==

La huella digital es el rastro que dejamos en el
ciberespacio y que se forma a partir de nuestros

% datos personales, publicaciones de otros y propias

.g que realizamos en sitios webs o aplicaciones. Esta ?

ok informacion colabora en la creacion de nuestra 1
identidad digital. 5\

21

-
i i
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En consecuencia, uno de los principales desafios de la identidad digital radica en |a verificacion de la misma. Dado
el incremento y la evolucién acelerada de los ataques cibernéticos, asegurar la existencia de una persona en linea
resulta un desafio arduo. A continuacién te presentamos las principales amenazas y las formas de cuidar tu identidad
en el ciberespacio.

PRINCIPALES
AMENAZAS

FORMAS DE PROTECCION

Perfil responsable

Ser consciente de lo que se comparte.

Denegar permiscs

Valorar la utilidad que tiene concretamente el
servicio online que queremos utilizar, céma
protege los datos personales de los usuarios y
tratar de utilizar dos identidades, una para la
imagen personal y otra para la actividad

Este software roba
informacion de valor de

Revisar lag'términos y condiciones de
las aplic@gionesanfesds instalarias
en los dispositivos es el aspecto mas
importantg para proteger la
identidad digital.

un dispositivo que se
encuentre conectado a
la red y la envia a una
enfidad externa.

profesional. Es necesario tener en cuenta que
las fotos pueden revelar mucha informacion
personal. Conocer los codigos éticos que aplica
cada red social con el objetivo de hacer un 2
correcto uso de esta. {§}

o b

&

En todas las redes sociales puedes
canfigurar gquien puede y quién no
puedé acceder o la informacion y el
contenido de tu perfil.

5
Navegar por sitios U

web seguros t s

Evita los sitios web que soliciten tus datos
persaonales para garantizar el acceso. Una
buena forma de saber si un'sifio Web es
seguro es mirar en la pestana de la direcciom
si antes del ewww.nombresitic.coma» ves las
letras «https://«, no e preccupes, &l sifio estd
blindado,

Robo de
idenfidad

Confrasefas

Cambia tus contrasenas habitualmente,
y utiliza nameros y simbelos en ellas

En este caso alguien

suplanta a una persona I 1 S,
mediante la utilizacién ] CO“Q_CG fus Cerrar sesion
de sus datos personales. i =0 derechos

Si efees que una infermacion esta
perjudicande tu persona, puedes
soliciter gue se elimine de las bases
de datos.

Presta atencion a
lo gue publicas

N\
No aceptes =
personas
gue no conoces
Conceder el acceso solo o personas
de confianza para controlar qué
difusion se hace de nuestros

Violaciones
dederechos €

Lo que se publica en la web, en
muchas cases, no desaparece
completamente, aunque lo borres.
Trata de rio publicar informacion u

Ofros de los problemqs; s

1 r contenidos. 0B opiniones sobre terceros. Solicita

mas comunes .u§ocmdos o @ i, siempre permiso antes de ufilizar

) la identidad digital son las 5l datos de otra persona, aunque se
violaciones d los derechos o | trate de fotos o videos.

J.,]I de |a privacidad, los

" derechos autorales o dofio
reputacional en caso de

. empresas y personas, o

_ sexting y bullying en caso

Utiliza la firma

@} digital T

Uno de los métodos de autenticacion
mas solidos y seguros.

A. Revisa tus perfiles en redes sociales y reflexiona sobre cémo se presentan en linea.
1. Buscate en Google y analiza cudnta informacién tuya se encuentra publica.
2. Discute en clase cdmo la informacion que comparten puede influir en su identidad digital.
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Ciudadania digital

Es un concepto que estd en permanente construccién, se refiere principalmente a directrices de convivencia
y conducta que nos permiten interactuar en los entornos virtuales. Como ciudadanos digitales podemos
desempefiar un doble rol, de derecho y deber; para intervenir, opinar, participar y velar por un ciberespacio libre
de malos tratos, de agresiones y discriminacion.

Segun la UNESCQO, la dudadania digital es un conjunto
de habilidades que les permite a los ciudadanos
acceder, recuperar, comprender, evaluar y usar, crear y
compartir informacién y medios en todos los formatos,
utilizando varias herramientas, de manera critica, ética
y forma efectiva de participar y comprometerse en
actividades personales, profesionales y sociales.

De tal manera, que ser ciudadanos digitales no solo
implica estar conectados, también se requieren
habilidades para saber navegar. En resumen, se trata de
empoderar a las personas para que sean ciudadanos
informados y responsables en el mundo digital,
promoviendo un enterno en linea saludable y productivo.

y_n

GE

B 2 “Spoofing” se reflere a la practica de crear comunicaciones
o falsas que aparentan ser de una fuente legitima, comoun banco
§ o una empresa, cuando en realidad no 1o son. Es una técnica
»é utilizada por los estafadores para engafiar a las personas y

obtener informacion confidencial, como contrasefias o datos
financieros.

. : : ; https:/ A youtube.cornfwatch?
El siguiente video “La CIUDADANIA DIGITAL explicada: riesgos, valores, Vzgiygmggm SRINES
derechos, obligaciones™ nos ayuda a entender mas sobre el tema.

Cada dia se redlizan aproximadamente 5.5 billones de busquedas en Google.
Para una sola consulta, Google utiliza 1,000 ordenadores en 0.2 segundos para
ofrecer un resultado.

En el ano 2021 la plataforma Zoom se utilizd en casi 200 paises.

De los mdas de 5,000 millones de personas del mundo que usan Intermet, casi el
95% utiliza las redes sociales,

La Encuesta Nacional sobre Disponibilidad y Uso de Tecnologias en los Hogares

(Endutih) del INEGI senalan que cerca de 25 millones de mexicanos no tienen
acceso a Intemet.
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Actividad de aprendizaje

A. Subraya la respuesta correcta:
1. ;Qué significa ser un ciudadano digital?

a) Tener una nacionalidad en un pais especifico.
b) Participar de manera segura y responsable en la sociedad digital.
c) Ser un experto en el uso de tecnologia.

d) Ninguna de las anteriores.

2. ;Por qué es importante la privacidad en linea?
a) Para ocultar informacién personal.
b) Para proteger la seguridad de los usuarios.
c) Para evitar que otros sepan lo que estamos haciendo en linea.

d) Todas las anteriores.

3. ;Cual de las siguientes acciones es un ejemplo de comportamiento responsable en linea?
a) Compartir contrasefas con amigos.
b) Publicar informacién falsa en redes sociales.
c) Respetar los derechos de autor al compartir contenido en linea.

d) Ignorar las solicitudes de amistad en redes sociales.

4. ; Qué riesgos puede implicar el compartir informacién personal en redes sociales?
a) Acoso cibernético.
b) Robo de identidad.

c) Exposicién a contenido inapropiado.

_:.ih.

d) Todas las anteriores.

5. ;Cuél es una medida efectiva para protegerse contra el phishing y otros ataques en linea?
a) Hacer clic en enlaces sospechosos.
b) Compartir contrasefias con amigos.
c) Verificar la autenticidad de los correcs electrénicos y enlaces antes de hacer clic en ellos.

d) Ninguna de las anteriores.
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Herramientas de colaboracion
en el entorno educativo

Las herramientas colaborativas son programas o aplicaciones disefiados para
mejorar la comunicacion y el trabajo en equipo. Estos sistemas permiten a los

usuarios acceder a servicios que facilitan la interaccién, independientemente de z S, Y,
. P J & 2
si estan juntos fisicamente o no.

® - . 3
Las credenciales de " 4
acceso son como las
1laves que te permiten
ingresar a diversas
plataformas en el
ciberespacio. Son la
informagion personal
que necesitas junto con
ciertos datos, como
nombres de usuario

y contrasefias, para

La crisis ocasionada por la pandemia del COVID-19 impulsé el uso de estas ingresar a tus perfiles

herramientas, ya que la mayoria de las instituciones educativas las incorporé &L tings, meliitosy
cuentas bancarias.

para poder proseguir con las clases, y a pesar de que contamos nuevamente con
aulas fisicas, las seguimos utilizando de manera continua.

Beneficios del uso de
herramisitas colaborativas:

y Promueven la autonomia individual, la
{%' > capacidad de analisis vy la comunicacion.

/

Agilizan el proceso de trabajo al eliminar <
las limitaciones de tiewpo y espacio.

Facilitan la colabeoracidn en la
creacion de conocimiento.

Proporcionan acceso rapido a la informacion <
almacenada en la nube.

s N
‘Ei‘ ﬁ Dfrecen movilidad y flexibilidad al
T - permitir el acceso desde cualquier

‘-} '@\_ﬂfv@' dispositivo y la conexion en tiempo real.

Fomentan el aprendizaje continuc al

requerir una actualizacion constante, lo <
gue motiva a los estudiantes a mantenerse

al dia.
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Es un programa que posibilita la
creacion, compartimiento y
almacenamiento de archivos en
linea. Proporciona servicios como
correo electrénico, videoconferencias,
chat, calendario y herramientas de
ofimatica en linea. Ofrece
opciones de colaboracién que
permiten a varios usuarios editar
un mismo archivo
\ simultaneamente.

Es una de las plataformas mas
conocidas para crear blogs.
También fundiona como un sistema
de gestion de contenidos que
permite a los usuarios crear
sitios web de manera sencilla y
profesional.

Es una excelente opcién para
enviar archivos grandes (hasta 2
GEB) a cualquier usuario mediante
un enlace. Los archivos no se
almacenan permanentemente,
sinc gue se conservan por unos
dias antes de ser eliminados.

Es una plataforma colaborativa

que facilita la organizacién de

lluvias de ideas. Permite

compartir una pizarra donde

todo el equipo puede contribuir
con sus aportes. Cada idea
anadida incluye un hilo de

| conversacién iniciado por su

|| creador.

Es una aplicacién en linea para
crear mapas mentales que ayuda
a capturar, desarrollar y
compartir ideas de manera
visual. Funciona directamente
desde el navegador web sin
necesidad de descargar ningun
software.

Actividad de aprendizaje

- A. Une la imagen de la herramienta con la descripcion segln corresponda:

Google

Es el servicio mas utilizado para
guardar y compartir archivos

en linea. Permite crear carpetas
compartidas con otros usuarios

y acceder a ellas mediante
aplicaciones desde diversos
dispositivos.

| moderar los posts.

' Proporciona a los profesores una

\ hijos.

i Ofrece una variedad de

herramientas, como Gmail,
Google Drive, Google Calendar,
Docs y Sites. Esto facilita la
colaboracion entre centros

ed ucativos, simplifica los enfoques
pedagégicos y mejora la
seguridad en los entornos de
prendizaje.

Es una herramienta gratuita que
permite crear murales en linea.
Tanto profesores como alum-
nos pueden compartir enlaces
y fotos en un entorno seguro.
Ademas, ofrece la opcién de
crear una URL personalizada y

forma facil y segura de enviar
mensajes de texto a estudiantes
y padres. Permite enviar recor-
datorios, asignaciones, tareas,
evaluaciones u otros mensajes
directamente a los teléfonos de
manera confidencial.

Este chat de Office 365 se ha
creado con el fin de potenciar la
comunicacién y colaboracién en-
tre equipos de trabajo. Combina
aplicaciones esenciales para el
trabajo en equipo, como chats,
videoconferencias, notas, acceso
a contenido, Office Online y
planner.

Facilita la interaccion, colaboracién
y participaciéon de toda la
comunidad educativa en un
entorno privado y seguro
(acceso solo por invitacién).
Ofrece dos elementos: la creacién
de clases virtuales (con carga

de contenido, evaluaciones y
chat para comunicarse con los
estudiantes) y la posibilidad de
que las familias se involucren en
el proceso de aprendizaje de sus
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CIERRE

A - g qu,‘l’

{ Es momento de aterrizar los aprendizajes
adquiridos en esta progresion!

A. Formen equipos de 3 integrantes.

B. Con lo aprendido, desarrollen 10 normas de comportamiento en linea y andtenlas en su libreta.
(Deben incluir criterios sobre como interactuar en redes sociales y comunidades en linea, compartir
de manera segura y ética informacion personal y respetar los derechos de autor).

C. Compartan sus normas con sus companeros de clase.

D. Despueés de analizarlas, elijan las que seran su reglamento grupal.

E. Escribelas en el siguiente espacio.

"Nuestro reglamento
en el Ciberespacio”




Jos
Progresién de
aprendizaje

A. Observa y analiza la imagen.

/yf’/f/%ll/,u, 58!

™
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Equipaje
de mano
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B. Una vez analizada la informacidn anterior, formen equipos TRAYECTORIA

de 5 personas, y comenten: DESARROLLO

1. ;Por qué existe una brecha tan amplia entre el navegador web mas usado y el
menos usado? Anota las conclusiones.

2.Y t0, jqué navegador utilizas? y ;por qué?

C. Lee la informacién siguiente y responde la pregunta del final.

El primer navegador web fue creado por Tim Berners-Lee en 1990 y se [lamaba
WorldWideWeb (Nexus). Fue desarrollade en el CERN y estaba disefiado para
funcionar en el sistema operativo NeXTSTEP. Sin embargo, el primer navegador
web ampliamente adoptado por el publico en general fue Mosaic, desarrollado
en el (NCSA) por Marc Andreessen y Eric Bina en 1993. Mosaic marcé el comienzo
de la era de los navegadores web modernos.

1. ¢Qué navegador crefas que fue el primero en existir?

Google cuenta con Doodles, que son cambios espontaneos y encantadores realizados
en sulogotipo. Celebran una variedad de temas locales e internacionales que van desde
dias festivos v aniversarios hasta personas pioneras que han impactado la cultura.
Los garabatos abarcan una variedad de formatos que incluyen ilustraciones estaticas,
animaciones, presentaciones de diapositivas, videos y juegos interactivos. A lo largo

de sus 25 afios de existencia, los Doodles se han convertido en una parte muy querida
de la Buisqueda de Google.
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Exp/y,

Software

El software es la parte no tangible de un sistema
informatico, incluye los programas, instrucciones y
datos que permiten a una computadora ¢ dispositivo
electrénico realizar diversas tareas.

Puede ser clasificado en dos categorias principales:

* Software de sistema, que abarca sistemas
operativos y utilidades de sistema.

, : * Software de aplicacion, gue son pregramas
s Tl L - . disehados para realizar tareas especificas,

NS S E . como procesadores de texto, n'a-vegadores
‘ @ - webs, software de disefio grafico, juegos,

entre otros.

Navegadores

Actualmente es dificil imaginar una computadora que no esté conectada a Internet, pero...
.Como sucede la magia?

Un navegador, conocido también como navegador web o explorador web, es un software disefado para
permitir a los usuarios acceder, buscar y visualizar informacién en Internet. Funciona como una interfaz entre
el usuario y la web, interpretando el cédigo HTML, CSS y JavaScript y mostrando el contenido como péginas
web, imagenes, videos y otros archivos multimedia. Los navegadores permiten a los usuarios interactuar con
los sitios web mediante acciones como hacer clic en enlaces, completar formularios, enviar correos electrénicos,
reproducir contenido multimedia, entre otros. Algunos ejemplos populares de navegadores son: Google
Chrome, Mozilla Firefox, Microsoft Edge, Safari y Opera.

A continuacién, te presentamos los pasos esenciales para el funcionamiento bésico de un navegador web:

Solicitud por URL Peticion de
recursos

Search F e

mock-up

Interpretacion de Retorno de
los recursos todos los recursos
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Y ¢qué es una URL?

URL ¢ Localizador Uniforme de Recursos, es la
direccién web Unica que colocas en el navegador

para acceder a los recursos especificos que estan en
Internet.

Figura 3.1 Un buscador es una herramienta en linea
gue permite a los usuarios buscar infermacion en

- Internet. Utiliza algeritmos y bases de datos para

; £ {5 . encontrar y mostrar resultados relevantes segun las
Esta formada basicamente por lo siguiente: :
palabras clave o frases que ingresas.

Partes de la estructurade una URI

Subd?minio TLD Slug
|
!
|

https:// ( www. } dominio .com

| /zapatillas-de-correr-hombre  ?color=negro&sort=recientes

Protocolo Dominio  Subcarpeta Par@metros

Actividad de aprendizaje

A. Investiga una URL que cuente con todos los elementos sefalados anteriormente, escribela a
continuacion y colocale el nombre a cada componente.

f
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B. Como lo notamos al inicio de esta Progresion, Chrome es el navegador y buscador mas utilizado a
nivel mundial. Investiga y sefiala cada seccion segun corresponda:

Partes del navegador Chrome
2. 8. 1.

@ 8 G Google % @ YouTube % | M Recibidos (577) - montsadesi X | +

< 2> C (t & googlecom/webhprhi=es-4198sa=X8&ved=0ahUKEwiLz7HMolLuFAKXrJkQIHVS3Bt4QPAGY f | ﬂ

5 Tedoc las faverios

Gmail Iméagenes H a
; -

Google

Buscar con Google Voy a tener suerte

Sobre Go gle Fublicload Negocios Camo funciona la Bisqueda Privacidag Condiciones Preferencias

38

ittt
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Sistema Operativo

Lo podemos visualizar como el director de una
orguesta en una computadora, ya que coordina todas

§

§9 rephic ﬁu?was sy
E appiences

dlglt.al o mﬂmdeskbop w

las partes fisicas (hardware) y permite que el usuario At sprogram nechnmog“?g"“‘M“’ww
interactle con la computadora y/o dispositivo digital de : 5 Computer@p ]

forma sencilla y eficaz. Controla todo, desde abrir
y ejecutar programas hasta gestionar archivos y
dispositivos. Basicamente, hace que la computadora
funcione de manera armoniosa y permite que
realices todo tipo de tareas en ella.

Los sistemas operativos se pueden clasificar de varias maneras segun diferentes criterios, algunas de las mas

comunes son:
General: funcionan en ordenadores
" comunes.

PROPOSITO

Especifico: funcionan en mdguinas muy
concretas.

Modo texto: una consola para interactuar

TIPO DE INTERFRZ " con el sistena.

OE USURRID
Grafco: interfaz grdfica de usuario (GUI).
O%I[Sgn[‘ﬂlvqo o Batch: creacién fichero dénde hay una
MODC DE  secuencia de comandos.
I EXPLOTRCION o :
+ Interactivo: procesos conversdacionales
: ; e comunes.,
Clasificacion CRPRCIDAD DE © Multiprogramacién: mds de un programa
&+ LIECUCION SIMULTfINER  simultdneamente.
OE PROGRANMAS © Monoprogramacidén: capaz de ejecutar un
S[GGN * solo programa simultdneamente.
S CAPRCIDEAD DE Monotarea: el procesador solo ejecuta un
UTILIZACIEN PEGCESD:
SIMULTENER DEL “y Multitarea: capoz de atender a varios
PRCCESEDOR programas simultdneamente.

Monousuario: no permite usudrio MSDos o

CAPRCIDED DF GESTIN ~ “indows 98.

DE USURRICS Multiusuario: capas de identificar
“ distintos usuarios.

- Multiproceso: gestiohan equipos que

" CAPACIDAD OF GESTIEN - disponen de dos o mds procesadores.
DE PROGESRDCRES Monoproceso: gestionan un solo

procesador.

CAPRCIDAD DE » Sistema operativo de red: permite

CONUMICRCIGN Con ~ commiearse con otros equipos.
0TRES [QU“)US . Sistema aislado: no se comunican

con otros ordenadores.

Para conocer algunos ejemplos de sistemas operativos ve sl siguiente video: https:/Awwwyoutube.comvwatch?
v=WxgZ PDZ21bk
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Actividad de aprendizaje

Comparacion de los sistemas operativos

A. En equipos de 3 elijan el tema:

* Sistemas operativos de escritorio Windows, MacOS y Linux.
» Sistemas operativos moéviles Android, IOS y EMUI.

1. Investiguen sobre cada sistema operativo seleccionado. (Su historia, caracteristicas principales,
interfaz de usuario, disponibilidad, seguridad, rendimiento, etc.).

2. En su cuaderno de la materia, elaboren una tabla donde comparen los sistemas operativos en
funcién de los criterios que investigaron. Incluyan columnas para cada sistema operativo y filas para los
criterios de comparacion. Pueden tener columnas para caracteristicas principales, interfaz de usuario,
disponibilidad de software, seguridad, rendimiento, etc.

3. Analicen les resultados. Observen las similitudes y diferencias entre los sistemas operativos y
reflexionen sobre las ventajas y desventajas de cada uno.

4. Escriban sus conclusiones sobre cudl sistema operativo consideran que es mas adecuado para
diferentes situaciones o necesidades.

5. Discutan sus conclusiones con sus compaferos de grupo.

Hardware

Se refiere a los componentes fisicos y tangibles de una computadora o dispositivo electrénico. Son todas
aquellas partes fisicas de un sistema informatico que se pueden ver y tocar. Estos componentes trabajan en
conjunto con el software para procesar y almacenar dates, ejecutar programas y realizar diversas funciones.

z SABIAS QUE. U. _3

. L]

Existen tres etapas de
evolucion del hardware:

1* Generacion (1945-1956):
electronica implementada
con tubog de vacio.

22 Generacion (1957-1963):
electrénica desarrollada con
transistores.
¥ Generacion (1964-hoy);
electronica basada en
circuitos integrados
(impreso en una pastilla de
silicio).

_;_

E = L

FTEEBED
I FEERERNERDE N
FERFERADEBE y "' IEE E Probablemente, los circuitos

£ Qué nos depara el futuro?...

de silicio, sean reemplazados
por un nuevo tipo de
material o tecnologia.

EERRENENG
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Al igual que el software, el hardware se puede clasificar de varias formas segln diferentes criterios, algunas
de las mas conocidas son:

0
e

Periféricos de Perifaricos ‘de

entrada ) ( salida

HRRDARE ¥ SU
CLESIFICRCION

|

A d‘;’
y

i o
Fo -]

- ) — _r,:,».?";:"'.‘i 5 » P,
Periiericos de
=5 f‘ ¢l /AJ y, -‘;""':T-' e
i enffada/salida

————— L 9




Cultura Digital |

Actividad de aprendizaje

A. Investiga y llena el siguiente cuadro segun corresponda:

TIPO DE HARDWARE USO/DESCRIPCION EJEMPLOS

B. ¢Qué es el CPU? Menciona su importancia.
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Unidades de medida

Asi como medimos el peso o el volumen de un objeto, también podemos medir la informacién.
Dependiendo de su tamafio y de su uso, se emplean distintas unidades de medida, como las

que se detallan a continuacion:

Se utilizan para expresar la cantidad de informacion que se envica o
recibe a través de una red de comunicacion.
Algunas de los unidades de medida mas comunes son:

Medidas de procesamiento
de informacion

Estas unidades nos permiten medir la velocidad y la capacidad de
‘procesamiento entre diferentes dispositivos, ya sean de boja, media

o alta gama. :
Algunas de las més utilizadas som:

Medidas de almacenamiento
de datos

Se utilizan para medir i capacidad de almacenamiento de datos
en dispositivos informéiticos. Ya sean:

a) Archivos pequefios como: textos, imagenes de baja calidad, audios.
b) Archives grandes come: imagenes de alta resolucion, videos,
discos duros, unidades flash, servidores y centros de datos.

Las mas comunes son:
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CIERRE

A - e - qufo

jCelebra tu progreso y realiza la siguiente actividad!

A. Investigar sobre las Gltimas tendencias en dispositivos como smartphones, tablets, computadoras y
consolas de videojuegos.

B. Elige el que mas sea interesante para ti.

C. Elabora una infografia en Canva https://www.canva.com/ con la imagen, descripcion, precio,
capacidades de almacenamiento y caracteristicas de hardware y software del productoe.

REALIZA UNR INFOGRAFIR EN CRNVA EN 3 PRSOS

Personaliza y edita
con tu informacién
y gustos,

Canva es una plataforma en linea que permite crear una amplia
variedad de disefios graficos de forma sencillay sinnecesidad de tener
experiencia. Ofrece una amplia gama de herramientas y plantillas
predisefiadas que facilitanla creacion de presentaciones, publicaciones
en redes sociales, folletos, camteles, logotipos, infografias y muchos
otros elementos visuales. Su interfaz es muy intuitiva y tiene multiples
opciones de personalizacion.

E;';,Q,R
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Progresion.de 4 - ' LR < T _ Equipaje
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aprendlzaje : R AT TP o

I /BORDAE

INICIO

A. Ve el siguiente video: “Fraudes online dirigidos a nifios, nifas y adolescentes”

r | ™

=

Personal

htos:/ A youtube. cormfwatch?
v=cpiuFinJlbe

TRAYECTORIA &

DESARROLLO

B. Una vez que hayas visto el video, responde lo siguiente:

1. ¢Alguna vez has recibido un correc electrénico sospechoso que te pide informacién personal o
financiera? ;Qué hiciste al respecto?

2. ;Has sido victima de un fraude en linea o conoces a alguien que lo haya sido?
Describe la experiencia.

3. ;Qué consejo le darfas a alguien para protegerse en el ciberespacio?
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Exp,b

;Qué son los entornos virtuales? P

Se refiere a un espacio digital en el que las personas
interactian, ya sea de forma individual o grupal,
propiciando la comunicacién y el intercambio de
informacién.

Este mundo digital puede adoptar diversas formas,
tales como plataformas en linea, comunidades virtuales,
mundos virtuales, salas de chat, redes sociales, entre
otros, permitiendo a los usuarios comunicarse,
colaborar, compartir informacion, realizar actividades
y participar en experiencias digitales.

Las personas se comunican mediante dispositivos electrénicos que estan conectados a Internet, como
computadoras, teléfonos inteligentes, tabletas y otros dispositivos méviles. Estos espacios digitales pueden
tener diferentes usos, como educacién en linea, trabajo desde casa, entretenimiento, compras en linea,
redes sociales y mucho maés; también ofrecen grandes beneficios como la posibilidad de conectarse desde
cualquier lugar, flexibilidad de horarios, menos gastos, mayor comodidad y acceso a informacién de interés
y datos de fuentes confiables sin salir de casa.

Algunos ejemplos de:

.Juego en Forosen—~
- linea Linea S S
Multijugador
<~ masivos
- (MMOG)

\_ Blogs y
Sitios Web
de Noticias
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La nube es un ejemplo importante de un enterno virtual, pero... éque QS?

Se refiere a servicios y recursos de computacion,
como almacenamiento, servidores y software,
que se ofrecen a través de Internet. Los usuarios
pueden acceder a estos servicios y recursos
desde cualquier lugar con conexién a la web, lo
que les permite almacenar, procesar, compartir
y administrar datos de forma remota sin necesidad
de tener hardware o infraestructura fisica en su

ubicacion.

Figura 4.1 jLa nube hace posible que el mundo
digital este siempre al alcance de tu mano!

o) Actividad de aprendizaje

a o

1. Permite a los usuarios crear perfiles personales o profesionales, conectarse con otras personas,
compartir contenido, interactuar mediante comentarios, mensajes privados o publicos, y participar en
comunidades o grupos con intereses similares.

C )

2. Conjunto de péginas web relacionadas entre si y almacenadas en un servidor web, accesibles
a través de internet mediante un navegador web.

] )

3. Permite a los lectores interactuar mediante comentarios, lo que fomenta la participacion y el
intercambio de ideas.

4. Entorno tridimensional generado por computadoera en el que los usuarios pueden interactuar entre si y
con elementos virtuales.

C )

5. Permite a |los usuarios participar en discusiones y conversaciones sobre temas especificos.

C )
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Entornos y herramientas virtuales
para la educacion

La ensefianza online llegd para quedarse, recordemos
que durante la pandemia las limitaciones de movilidad
redujeron la presencia en |los salones de clases, lo que

nos llevé a utilizar las ventajas de las Tecnologias de la ONLINE EDUCATION
Informacién y la Comunicacién (TIC) para consolidar 5 N
conocimientos y desarrollar habilidades a distancia. NS EI :

En resumen, el aprendizaje virtual se ha convertido
en una parte fundamental del proceso educativo en
tiempos actuales.

AVA y EVA: ;qué son y para qué sirven?

Un AVA (Ambiente Virtual del Aprendizaje) es una plataforma en linea que proporciona recursos, herramientas y
actividades para facilitar el aprendizaje y |a interaccién entre estudiantes y profesores, todo ello de forma
virtual. Estos ambientes suelen incluir caracteristicas como foros de discusién, material de estudio,
herramientas de evaluacién, videoconferencias, entre otros, permitiendo asi que el proceso de ensefianza
y aprendizaje se realice de manera remota. Permiten a los docentes crear y compartir contenidos digitales

con sus alumnos, asi como supervisar y evaluar su progreso.

Un Entorno Virtual de Aprendizaje (EVA) se centra mas en el aspecto téenico y estructural del entorno en
Iinea utilizado para el aprendizaje. Puede referirse especificamente a la plataforma o sistema digital utilizado
para facilitar la ensefianza y el aprendizaje, incluyendo el disefio de la interfaz, las herramientas disponibles,
la organizacién del contenido, etc.

Podemos concluir que un EVA puede referirse de manera mas especificamente a la herramienta

tecnolégica utilizada y un AVA considera una visién mas amplia que abarca tanto |os aspectos técnicos como
los pedagégicos y sociales del entorno de aprendizaje en linea.

% CANVAS

Blackboard BY INSTRUCTURE

;&\ Chamilo

E-Leaming & Callaboration Software

Thoodle

Google Classroom

Figura 4.2 Entornos Virtuales de Aprendizaje mas populares.
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Ventajas de los AVA y.los EVA:

Integracion de Tecnologia y Educacion:
Busca fusionar ambos aspectos para que se comp
el proceso de ensefianza y aprendizaje.

Facilita el Proceso Educativo;

Favorece interacciones de aprendizaje;
Propicia circunstancias para que los estudiantes interacti

actividades colaborativas o discusiones en linea, logran:
activo y participativo, promoviendo el enriquecimienﬁ%

Fomenta el trabajo en equipo:
Permite a los estudiantes trabajar juntos en proyec’ros resolver problemas de forma
conjunta y compartir ideas, potenciando asi el desarrollo de habilidades socialesy

de trabajo en equipo. . -

Acceso a diversidad de recursos y fuentes de informacion;

Amplia las posibilidades del proceso de aprendizaje para los estudiantes al proporcionar
acceso a una variedad de materiales didacticos, herramientas de investigacion y fuentes
de informacioén, enriqueciendo asi su comprension del mundo que les rodea.

. Actividad de aprendizaje

A. Investiga 5 ventajas de cadla entorno en la educacion:

ENTORNO VIRTUAL DE ENTORNO TRADICIONAL DE

APRENDIZAJE APRENDIZAJE
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Exp/y;

(S

Seguridad digital ()

Hoy en dia la seguridad en ambientes virtuales es crucial, ya que vivimos en un mundo cada vez mas
conectado, y donde los jévenes exploran, se comunican y comparten su vida en Internet. Por esta razén es
fundamental proteger su privacidad y bienestar en el mudo virtual, lleno de oportunidades, pero también
de riesgos.

La ciberseguridad son las practicas, techologias
y medidas disefiadas para proteger los sistemas
informaticos, las redes y los datos contra ataques
cibernéticos. Esto incluye la prevencién de acceso
no autorizado, la deteccién y respuesta a posibles
amenazas, y la recuperacién de sistemas afectados
en caso de un incidente de seguridad. Abarca una
amplia gama de areas, como la proteccién contra
virus y malware, la seguridad de redes, la gestién de
identidad y-acceso, |la seguridad de aplicaciones, el
- : cifrado de datos y la concientizacién sobre seguridad
Figura 4.3 El objetivo de la ciberseguridad entre |os usuarios.

es garantizar la confidencialidad, integridad y

disponibilidad de la informacién en entornos

digitales.

La ciberdelincuencia es cualquier actividad delictiva ¢~ N
que se realiza utilizando computadoras o redes
informaticas como herramientas principales o como
meta a obtener.

Existe una gran variedad de actividades ilegales,
coOMo:

El robo de informacién personal o financiera.

La distribucion de malware.

El fraude en linea.

El acoso cibernético.

El robo de identidad.

El acceso no autorizado a sistemas informéticos.
Entre otros.

La ciberdelincuencia puede tener graves consecuencias N\, J
tanto para individuos como para organizaciones y

puede causar pérdidas financieras, dafic a la reputacién

y viclaciones graves de la privacidad.

De acuerdo con la Asociacion de Bancos de e i -
Meéxico v la American Chamber, dog de cada tres : !
ataques cibernéticos ocurridos en América Latina
entre 2021 y 2022 fueron en México, y provocaron k E
peérdidas por 3 mil a 5 mil millones de dolares por —=
afio.
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A continuacion te compartimos medidas clave de
seguridad para protegerse en el ciberespacio:

1. Privacidad en redes sociales: Configurar la
privacidad de las cuentas en redes sociales
para controlar quién puede ver y acceder a la
informacién personal. Limitar la cantidad de
informacién personal compartida publicamente
y ser selectivo al aceptar solicitudes de amistad
o seguidores.

2. Cuidado con la informaciéon personal: Evitar
compartir informacién personal sensible,
como direccién, numero de teléfono o detalles
de la escuela, con personas desconocidas en
linea. Sercensciente de los riesgos asociados
con compartir informacion en plataformas
plblicas.

3. Conciencia sobre el ciberacoso: Estar atento
a comportamientos de acoso, intimidacién
o amenazas en linea y buscar ayuda de un
adulto de confianza o de las autoridades si
se enfrentan a situaciones de ciberacoso. No
responder a mensajes ofensivos y bloguear a
los acosadores si es necesario.

4. Contrasefias seguras: Utilizar contrasefias
fuertes y Unicas para las cuentas en linea y
evitar compartir las contraseflas con otras
personas. Habilitar la autenticacién de des
factores siempre que sea posible para una
capa adicional de seguridad.

Figura 4.4 "Trata a tu contrasefia como a tu cepillo
de dientes, no dejes que nadie mas la use y

cambiala cada seis meses” CLIFFORD STOLL

5. Educacién sobre phishing y estafas en linea:
Aprender a reconocer correos electrénicos o
mensajes sospechosos que podrian serintentos
de phishing o estafas en linea. Evitar hacer
clic en enlaces no seguros o descargar archivos
adjuntos de fuentes desconocidas.
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S g Figura 4.5 Un antivirus es software especializado

. en identificar y neutralizar amenazas maliciosas que
pueden infectar y perjudicar un sistema, como virus,
gusanos, troyanos, ransomware y spyware. Después
de la instalacién, la mayoria funcionan en segundo
plano de forma automatica para ofrecer proteccion
continua en tiempo real.

6. Seguridad de la red: Mantener segura la conexién
a Internet y las computadoras para evitar que
personas no autorizadas accedan o dafien la
informacién. Esto implica el uso de firewalls,
sistemas de deteccidén de intrusiones, antivirus y
otras herramientas de seguridad para proteger
contra amenazas externas.

7. Use responsable de la tecnologia: Ser consciente
del tiempo dedicado a dispositivos electrénicos
y redes sociales, y establecer limites saludables
para el uso de la tecnologia. Equilibrar el tiempo
en linea con actividades fuera de linea y sociales
en la vida real.

8. Comunicacion abierta conlos padres o tutores:
Mantener una comunicacién abierta y honesta
con los padres o tutores sobre las experiencias
en linea, los desafios que enfrentan y cualquier
preccupacién de seguridad. Buscar crientacién
y apoyo cuando sea necesario.

En pocas palabras, la seguridad en el ciberespacio es esencial para resguardar la informacién y los sistemas
en linea frente a posibles ataques cibernéticos, asegurando asi que los usuarios puedan disfrutar de una
experiencia digital segura y protegida.

iCuidate mucho, tu seguridad depende de til

El phishing es una técnica de ciberdelincuencia
en la que los estafadores intentan engafiar a las
personas para que revelen informacién personal,
como contrasefias, numeros de tarjetas de crédito
o informacion de inicio de sesion, haciéndose
pasar por entidades legitimas o de confianza. Esto
generalmente se hace mediante el envio de correos
electromnicos, sms o mensgjes en redes sociales.
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A. Responde en tu cuaderno de la materia lo siguiente y, finalmente, comparte con tus compaferos
de clase tus reflexiones.

a) jAlguna vez te has sentido intimidado ¢ acosado en linea?
b) ;Como te sentirias si fueras victima de ciberbullying?
c) ;Qué acciones podrias tomar para ayudar a alguien que esta siendo acosado en linea?

B. A continuacién, te compartimos algunos consejos practicos dados por Trend Micro (empresa de
ciberseguridad) para crear una contrasena: '

Piensa en una frase que puedas
recordar facilmente y tenga por
lo menos un ndmero, por ejemplo:

Selecciona qué letras
dejards en mayusculas,
por ejemplo, la tltima:

Agrégale un caracter
especial en la posicidn que
0 quieras y recuerdes,
por ejemplo:

"Al inicio de la clave”

Torma la letra inicial de
cacla una de esas palabras: | |

“Mi segundo deporte
favorito es el boxaa™ M2DFEEB

m2dfeeB
$m2dfeeB

C. Sigue los pasos anteriores y crea una contrasefa:




A. Es hora de llevar a la practica todos los conocimientos adquiridos durante esta
progresion, identifica la respuesta que mas se ajusta a los interrogantes siguientes:

1.

L v

ATERR'ZAJE Unidad 1 - Progresidn 4

CIERRE

:Qué son los entornos virtuales?
a) Espacios digitales donde las personas interactlan y realizan actividades.
b) Lugares fisicos donde se lleva a cabo el trabajo en linea.

c) Plataformas de mensajeria instanténea.

.Cual es uno de los propdsitos de los entornos virtuales?
a) Facilitar la comunicacién cara a cara.
b) Permitir el acceso a recursos y herramientas en linea.

¢) Limitar la interaccién entre usuarios.

¢Cual es un ejemplo de un entorno virtual utilizado para la educacion en linea?
a) Facebook

b) Moodle

¢) Spotify

¢Qué tipo de herramientas suelen ofrecer los entornos virtuales?
a) Herramientas de comunicacién y colaboracion.
b) Herramientas de jardineria.

¢} Herramientas de cocina.

:Cuadl es uno de los beneficios de utilizar entornos virtuales en el trabajo o la educacién?
a) Mayor dificultad para acceder a la informacion.
b) Mayor flexibilidad en cuanto a horarios y ubicacién.

¢) Menor interaccién entre los participantes.

¢ Qué plataforma se utiliza cominmente para la creacién de cursos en linea?
a) Instagram

b) Canvas

¢) TikTok

¢Cual es una caracteristica importante de los entornos virtuales?
a) Limitacion en cuanto a la cantidad de usuarios que pueden participar.
b) Facilitar la colaboracién y el intercambio de informacion.

¢) No ofrecer acceso a recursos educativos.

. Cémo pueden utilizarse los entornos virtuales fuera del ambito educativo?
a) Para la comunicacién con amigos y familiares.
b) Para visitar lugares.

c) Para la practica de deportes al aire libre.
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10.

. Si recibes un mensaje de alguien desconocido ofreciéndote un premio
increible, es seguro aceptarlo y proporcionar tus datos personales.

. Si un amigo te envia un enlace a una pagina web sospechosa, es mejor

abrirlo para ver de qué se trata.

- Si recibes un mensaje urgente de un supuesto familiar pidiendo dinero,

deberias enviarlo inmediatamente sin verificar la autenticidad del mensaje.

- Si te ofrecen un producto o servicio a un precio muy bajo a través de

WhatsApp, y/u otra red social, seguramente es una oferta legitima.

- Si alguien te pide que compartas tu cédigo de verificacion de WhatsApp,

no hay problema en hacerlo.

. Si recibes un mensaje que te dice que tu cuenta de WhatsApp, Facebook,

Instagram y/o TikTok sera cerrada a menos que hagas clic en un enlace y
sigas las instrucciones, debes hacerlo de inmediato para evitar problemas.

. Es seguro proporcionar informacién personal como tu direccién, ndmero

de seguro social o datos bancarios a través de cualquier red social si te lo
piden.

. Si recibes un mensaje de un nimero desconocido diciendo que has ganado

un concurso al que nunca te has inscrito, es probable que sea verdad.

- Si alguien te ofrece un trabajo bien remunerado a través de WhatsApp,

pero te pide que pagues una tarifa por adelantado, es probable que sea
una oferta legitima.

Siempre es seguro hacer clic en enlaces que recibes a través de WhatsApp
sin importar quién te los envie.

ATERRIZAJE

CIERRE

“Recuerda que es fundamental estar atentio a las sefales de advertencia y profeger tu
informacién personal en linea. Siempre es mejor prevenir que lamentar”
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ACTIVIDAD INTEGRADORA
TRANSVERSAL

UNIDAD 1

Galeria de arte

Propésito: Enriquecer |la experiencia educativa, fomentar la creatividad y la apreciacién del arte, promover
la inclusién y la colaboracion entre los estudiantes.

Objetivo: Concientizar a los estudiantes sobre las problematicas a las que se enfrentan en la actualidad,
mediante el usc de las herramientas y conocimientos adquiridos en la Unidad 1, tales como navegar en el
ciberespacio de forma segura usando criterios de blisqueda de informacién en medios digitales.

Instrucciones

A. Formen 5 equipos en el grupo.
B. Rifen los siguientes temas y asignen uno a cada equipo:

1. Ciberbullying

2. Privacidad en redes sociales

3. Bienestar digital y medic ambiente
4. Violencia contra las mujeres

5. Ciberdelincuencia

C. Con el tema asignado, cada equipo buscaré o elaborar (fotografias y/o pinturas) minimo
5 imagenes relacionadas a su tematica, le asignaran nombre, citaran las fuentes de dénde
las obtuvieron y realizardn una breve explicacién y/o reflexién.

Nota: la medida de las fotografias o imdgenes serd tamafio carta.

D. Solicitar un espacio para poder exhibir y presentar las obras.

Nota: Preparar el espacio de manera creativa y a eleccion libre de cada equipo.

E. Anoten susconclusiones y qué aprendieron de esta experiencia en el cuaderno de la
materia.
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Elementos

Cantidad de

Imagenes

Imagenes-
Relacion

Aspectos
Formales

Conocimiento

Adquirido

Rubrica para evaluar una
galeria de arte escolar

Excelente

Los estudiantes
integraron en la
galeria todos los
elementos que
se pidieron
en las
instrucciones.

Satisfactorio

Los estudiantes
integraron en la
galeria la
mayoria de los
elementos que
se pidieron en
las instrucciones.

Elemental

Los estudiantes
integraron en la
galeria la mitad
de los elementos
gue se pidieron
en las
instrucciones.

Inadecuade

Los estudiantes
ne integraron en
la galeria los
elementos que se
pidieron en las
instrucciones.

o o o Utilizaron al
Utilizaron 5 o Utilizaron 5 Utilizaron 4
... . B menos 3
mas imagenes. imagenes. imagenes. o
imagenes.
Todas las Todas las

imagenes estan
relacionadas al
tema y lo hacen
facil de
entender. Las
fuentes de las
imagenes
utilizadas estan
citadas.

imagenes estan
relacionadas al
tema y la
mayoria lo hacen
facil de entender.
Las fuentes de
las imagenes
utilizadas estan
citadas.

La mayoria de las
imagenes estan
relacionadas al
tema. Algunas

fuentes de las
imagenes
utilizadas estan
citadas.

Las imagenes no
se relacionan al
tema. No hay
fuentes de las
imagenes
utilizadas.

Todas las imagenes
cuentan con titulo,

nombre, autor, ano,
lugar y contexto en
el cual fue realizada.

Cinco imagenes
cuentan con
titulo, nombre,
autor, afio, lugar.

Cuatro imagenes
cuentan con
titulo, nombre
del autor, afo.

Ninguna imagen
cuenta con titulo
y hombre del
autor.

Los estudiantes
pueden
contestar con
precision todas
las preguntas
relacionadas a la
tematica de la
galeria y los
procesos usados
para crearla.

Los estudiantes
pueden contestar
con precisién la
mayoria de las
preguntas
relacionadas a la
tematica de la
galeria y los
procesos usados
para crearla.

Los estudiantes
pueden contestar
con precision
aproximadamente
el 50% de las
preguntas
relacionadas a la
tematica de la
galeria y los
procesos usados
para crearla.

Los estudiantes
no parecen tener
conocimiento
sobre la tematica
o los procesos
usados en la
creacién de la
galeria.
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Evaluacion

Estimado(a) alumno(a): Hemos completado la primer Ruta de Viaje, en donde
abordamos cuatro distintos vuelos, los cuales nos brindaron la oportunidad
de obtener multiples conocimientos. Antes de llegar a tu destino final, es
hora de hacer una escala. :

Unidad

Realiza tu autoevaluacién, coevaluacién y hetercevaluacion, con el propdsito
de reconocer tu progreso, tus fortalezas y dreas de oportunidad en esta
primera unidad del curso de Cultura Digital I.

Autoevaluacion: se plantean indicadores respecto a tu actitud frente al
trabajo, en una escala de 5 a 10, marcar con una ﬁ%!

Indicadores Seccion
Actitudinal

Asisti puntualmente a la clase.

Atendi las orientaciones y explicaciones del profesor(a) en clase.
_ L _—  P'PN-

Participé activa y efectivamente en las actividades grupales e
individuales propuestas en cldse.

Fui responsable con mis obligaciones académicas.

- -~
Manifesté respeto hacia mis compedfieras, compaferos y

Mostré interés y motivacion por daprender.

Indicadores Seccién | |
Conceptual

Apoyé mis ideas con argumentos, fruto de mis conocimientos.

Expresé mis puntos de vista con claridad.
= - |} : . = = =

Evalué mi proceso de aprendizaje.

Expuse aportes pertinentes y oportunos en clase.

Di solucién adecuada a situaciones problema relacionadas
con los temas estudiados en clase.

Comprendo los contenidos y procedimientos estudiados en
clase durante esta unidad.

Inﬂi‘cudoqjes Seccion
Procedimental

Realicé los trabajos asignados en clase a tiempo.

vidades extracurriculares (estudio personal,
vestigaciones, entre otros).

Desarrollé ac
consultas e il

Procuré que mi cuaderno, libro y trabaojos estén lo mejor
presentables posible.

Hice todo lo posikle por superar mis dificultades académicas y
__aprender los contenidos que me parecen dificiles. _

Manifesté respeto hacia mis compafieras, comparieros y profesor.

Busqué informacion y amplié mis conocimientos en los temas
donde me gquedaban dudas.
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A. Reflexiona y responde:

& N
1. ;:Qué has aportado a tus compaferos en las actividades de grupo?

2. ;Crees que te has comprometido completamente en tu aprendizaje? Si tu respuesta es si
;de qué forma? Y en caso de ser negativa jpor qué?

3. ; Estas satisfecho/a con el trabajo que has realizado en esta Unidad de Aprendizaje Curricular de
Cultura Digital 17

4. ;Cuales crees gue son tus areas de oportunidad en relacién con lo que has aprendido?

5. ;Cuales crees que son tus areas de oportunidad en relacién con lo que has aprendido?

6. Considerando lo expresado en mi autoevaluacidn y el trabajo realizado, me califico globalmente
con nota: Valoracion numérica entre 6 y 10.

Justifica tu autoevaluacion numérica.

\. S

Coevaluacion: Marca con una =4 |a opcién que sefale cdmo realizaron las actividades tus
compaheros de equipo. Realiza una retrospectiva para valorar los trabajos que
realizaste grupalmente.

indicadores Se les dificulta

A veces
hacerlo

Participan en la toma de acuerdos del equipo.

Cumplen con las tareas y comisiones asignadas.
Participan en todas las actividades realizada por el equipo.

L & _______& |
Apoyan a los compalfieros que lo necesitan.

% ___________________________________________________________________ &
Contribuyen a resolver las dificultades y conflictos que se
resentan con acciones creativas.

' Coordinan acciones y proponen mecanismos para lograr la
meta.

. ______________________________________________________________________________________s== __________= _______________&= _________________________&
Colaboran en la presentacién del producto final.

I-“
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Heteroevaluacion: Estimado (a) alumno(a), en este apartado y de acuerdo con las actividades
desarrolladas en el curso se valorard por parte del docente tu desempefio.

Indicadores Seccion

Actitudinal

Asistié puntualmente a la clase.

—
Atendié las orientaciones y explicaciones del profesor{a) en clase.
C E——— B e
Participd activa y efectivamente en las actividades grupales e
individuales propuestas en clase.
L Z 4 =

Fue responsable con sus obligaciones académicas.

. ——
Manifestd respeto hacia sus comparieras, compafisros y

rofesor(a).

Mostré interés y motivacién por aprender.

Indicadores Seccion
Conceptual

Apoyo sus ideas con argumentos, fruto de sus conocimientos.

Expreso sus puntos de vista con claridad.

Evalud su proceso de aprendizaje.

Expuso aportes pertinentes y oportunes en clase.

Dio solucién adecuada a situaciones problema relacionadas
con los temas estudiados en clase.

Comprendit los contenidos y procedimientos estudiadeos en
clase durante esta unidad.

Indicadores Seccidon
Procedimental

Realizé los trabajos asignados en clase a tiempo.

Desarrolis actividades extracurriculares (estudio personal,
consultas e investigaciones, entre utros).

Procurd gue su cudderno, libro y trabajos estuvierdn lo mejor
presentables posible.

Hizo todo lo posible por superar sus dificultades académicas y
aprender los contenidos que le parecieron dificiles.

Buscé informacién y amplié sus conocimientos en los temas
donde le quedaban dudas.
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